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 مقدمة

دام يزيد الاستخ .لتمكينهم من إنجاز المهام الموكلة إليهم الآل   الإعلام وسائلمكانيات و إ لمستخدميها جامعة سكيكدة  توفر 

 .الجامعةغير السليم لهذه الوسائل من مخاطر حدوث انتهاكات لأمن أنظمة معلومات 

  إطار تنفيذ 
 
  لأمن المعلومات ، تقرر إثراء ميثاق أمن تكنولوجيا  المرجعف

 دته جامعةالقديم، الذي اعتم الإعلام والاتصالالوطن 

   المستوىسكيكدة ، من أجل زيادة 
  للمؤسسة الأمن 

 . للنظام المعلومات 

 الهدف :  1المادة 

وط  امج)الآل   الإعلاماستخدام موارد  و مبادئالغرض من هذا الميثاق هو تحديد شر   جامعة سكيكدة( الأجهزة والير
 
ما ك  .ف

  حدد قواعد ي
  يجب على  الأمن المعلومات 

 .اتباعهاير  المستعملالن 

 

 الهيئة المعنية  : 2المادة 

  جامعة سكيكدة الآل   الإعلامدائم أو مؤقت موارد  يستخدم بشكليسري هذا الميثاق على أي شخص 
 
 .ف

 المعلوماتملكية موارد تكنولوجيا :  3المادة 

  المتاحة للمستخدمير  ه  ملكية حصرية لجامعة سكيكدة ؛الآل   الإعلامجميع موارد 

  عةعير شبكاتها ه  ملكية حصرية للجام المتبادلةأجهزة جامعة سكيكدة أو على  المخزنةجميع البيانات و المعلومات. 

وط :  4المادة   الآل   الإعلام اتشبك الموارد و  استخدامشر

 .امسبق التحقق من الهوية )اسم المستخدم وكلمة المرور(بالجامعة لإجراءات  الآل   الإعلامموارد وشبكات ل استخداميخضع كل 

 المستعملمسؤولية :  5المادة 

  توفرها له الجامعةلهو المسؤول الوحيد عن أي استخدام لالمستعمل 
 .وسائل الن 

 الآل   الإعلامحماية وسائل :  6المادة 

 على 
ً
 : خير  هذا الأ ، يجب علىلمستعمل لوسائل المتاحة الحفاظا

 معلومات السرية الخاصة من خلال مراعاة النقاط التاليةالضمان حماية وحفظ السع  ل : 

o  كلا ا   تي 
ً
  مجال كلمة المرور مطلق

 
 يمكن للآخرين الوصول إليه ؛ف

o  ا نفس كلمة المرور على منصات
ً
 مختلفة؛لا تستخدم أبد

o  ؛و مختلف المنصاتأ حاسوبمغادرة ال قبل خروجالتسجيل  تأكيدتأكد من 

o  أيقم بتغيير كلمة المرور عند   
 
  الخاص بك قرصنةحدوث شك ف

 . للنظام المعلومات 

o   بشكل دوري كالخاصة ب كلمات المرور تغيير. 

  ا
ً
 : جهات خارجية معالخاصة بك  كلمات المرور و كشف   مشاركةيُمنع منعًا بات

o  ا ، حن  للأشخاص المسؤولير  عن الأمنلا تعطِ كلمة مرورك
ً
   أبد

 ؛ للنظام المعلومات 

o  ا
ً
  أو الرسائل الفورية  بإرساللا تقم أبد

وت  يد الإلكي   .كلمة المرور الخاصة بك عن طريق الهاتف أو الير

 الآل   الإعلاموسائل استخدام :  7المادة 

  إلا للأغراض المهنية ؛ بالمؤسسةالخاصة  الآل   الإعلاموسائل استخدام  يسمحلا 

  المتاحة له ؛ (المعلومات والوسائل)الآل   الإعلاموسائل و الحفاظ على موارد  المستعمليجب على 

  يمكن فقط بالجامعة له الممنوحةب و أو نسرر تطبيقات أو برمجيات على أجهزة الحاس تسجيللمستعمل للا يحق .

 المهمة؛تنفيذ هذه  الإعلام الآل   مصلحةل

  حالة تعطل هذه  
 
 .عن الصيانة على الفور ةالمسؤول المصلحة، يجب إبلاغ  الأجهزةف
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امات :  8المادة  ز ز المستعملتجاه  المؤسسةالت   ي 

 :على المؤسسة يجب 

  وريةالآل   الإعلامتوفير وسائل  لأداء المهام الموكلة إليه ؛ مستعمللل الصر 

  ؛الحسن لها  سير الضمان و  الإعلامموارد تكنولوجيا  توفير 

  حدود لمستعملير  لالحفاظ على جودة الخدمة المقدمة  
 
 .المتاحة الإمكانياتف

  مجال موارد تكنولوجيا  و الطرقبالإجراءات المستعملير  إبلاغ  
 
 ؛ الإعلام والاتصالالمعمول بها ف

  ونية؛والتبادلات المستعملير   معلومات وبياناتالوسائل اللازمة لضمان شية وسلامة توفير  الإلكي 

  ؛الآليةبأن الأنشطة على الشبكة والأنظمة تخضع للمراقبة المستعملير  إعلام 

  معلوماتالأمن أنظمة ببالمخاطر المتعلقة المستعملير  توعية. 

امات  9المادة  ز  المستعمل: الت 

 : المستعمليجب على 

  ام    الآل  والأمن الإعلاموسائل بالمعمول بها فيما يتعلق  القوانير  احي 
 ؛ المعلومات 

  ام هذا الميثاق وكذلك الإجراءات و اماتاحي   المختلفة للمؤسسة ؛ الالي  

  بدقة ؛ جامعةالخاصة بال الإعلامتطبيق إجراءات وتوجيهات أمن تكنولوجيا 

 لآخرين؛ل الولوج حسابات استغلالم أو استخدا عدم 

 الإبلاغ عن أي عمليات مشبوهة أو حوادث أمنية على الفور. 

 العمل مكان: سلامة وحماية  10المادة 

م بدقة تعليمات السلامة التاليةالمستعمل يجب على   : أن يحي 

 حالة الغياب ،  غلاق الحاسوبإ  
 
 . المؤقتالغياب حن  و أف

  الإعلام الآل  مصلحة تنبيه   
 
 ؛(الحاسوب) بجهاز العملجديدة متصلة  أجهزةحالة اكتشاف ف

  برمجيات لا تستخدم  ،عن بعد"سطح المكتب خاصية ": تعطيل  ا عن بعد غير المصرح به بالشبكات الاتصالمنع

نت اكتشاف الشبكة ، تعطيل TeamViewer عن بعد مثل الاتصال ة ، استخدام عير الاني  بالنسبة  " Privé" مير 

 ؛الشبكة لخصائص

  نامج مكافحة مزود ب الحاسوبجهاز التأكد من أن وسات،الير ؛المعنية بأي تنبيه  المصلحةوإبلاغ  فير  
 أمن 

  الاتصالات  
 
ا بتوصيل المعدات الشخصية المستخدمة ف

ً
 العمل؛ بحاسوبلا تقم أبد

  وسات العمل  بحاسوبجميع المعدات المتصلة فحص  قبل استخدامها ؛ضد الفير

 ات  حاسوبإيقاف تشغيل ال ة طويلة  العمل التوقف عنأثناء في  ،لفي 
ً
 (؛الإجازة و  وع،الأسبعطلة نهاية  )ليلا

 صيانةال بمصلحةاتصل ، وما إل ذلك(. إذا لزم الأمر الجهاز )فتح الوحدات المركزية  و صيانة عدم فتح أ. 

   11المادة 
  المهنز

ونز يد الإلكت   : استخدام التر

   ير  مستعملللتوفر الجامعة 
  المهن 

وت  يد الإلكي    حسابات الير
ونية ذات االن  لطابع تتيح لهم إرسال واستقبال الرسائل الإلكي 

  
 .المهن 

  إلا لأغراض العمل. ولهذه ب يسمحلا 
  المهن 

وت  يد الإلكي  ا  الغاية،استخدام الير
ً
 : يُمنع منعًا بات

  مهنية؛استخدامه لأغراض غير 

 شبكاتااستخد  
 
  لا علاقة لها بالالمنتديات والمواقع  الاجتماع  و  التواصل مه للتسجيل ف

ونية الن   هدفالإلكي 

  
 مستعمل؛لل المهن 

  نتالا أو روابط فتح المرفقات   غير  حسابمن  المرسلة ني 
وت   معروف؛بريد إلكي 

  يد   فتح الير
  المهن 

وت  نتمن  الالكي  نت أو عير شبكاتفضاءات عامة و مفتوحة للإني   Wi-Fi  ، ولا سيما مقاه  الإني 

 العامة ؛
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  ا بإدخال معلومات
ً
 لموقع واب مجهولإستمارة  على بك ةالخاص ةالمهني اتتسجيل الدخول للفضاءلا تقم أبد

(Hameçonnage .)  .يجب التأكد جيدا من عنوان الموقع قبل تسجيل الدخول 

ونية ، يت  إنشاءم عندما تتطلب المهام الاستثنائية للمستخدم تسجيله على الشبكات الاجتماعية أو المنتديات أو المواقع الإلكي 

  مخصص لهذا الغرض بعد الحصول على 
وت   .لكذل المخولة المسؤولة السلطةموافقة عنوان بريد إلكي 

  الحذر عند المستعمل يجب على 
  وذلك من خلال التأكد منعن طريق رسائل  إرسالتوخ 

وت  يد الإلكي     : الير

  بشكل جيد ؛ المرسل إليهصياغة عنوان 

 ؛ المعلومات المرسلةمحتوى  لاطلاع علىل يجب أن يكون مؤهل المرسل إليه 

 إرفاق مستندات عن طريق الخطأ لتفادي بالرسالةالصحيحة  الملفاتإرفاق لتأكد من ا. 

  الشخصية لإرسال المستندات 
وت  يد الإلكي  ا استخدام عناوين الير

ً
 المهنية؛يُمنع منعًا بات

نت 12المادة   : استخدام الإنت 

ورة بصرف النظر عن نت على مستوى ب الاتصال، يتم مراقبة البيانات تشفير  ض  عن طريق حسابات لكل  الجامعةالإني 

نتب ه الخاص للاتصالمرتبط بحساب نشاطمسؤولية كل  مستعمل كل، ويتحمل  المستخدمير    .الإني 

نت على ونالمستعمليوافق    :عدم  الذين لديهم اتصال بالإني 

  ية أو إباحية أو غير قانو أو تعنصرية تصفح مواقع أو احتيالية أو استخدام هذه الخدمة لأغراض خبيثة  تعمد  نية ؛شهير

 مسؤوليتهم على الشبكات الاجتماعية ؛م معلومات تتعلق بوظائفهم أو رتبتهم أو يتقد 

 تحميل الإفراط  
 
يل ملفات  الجامعة شبكة باستخدام الملفات ف ة)تي    (؛ذات أحجام كبير

   
يل  توخ  وساتالو  الملفات،الحذر عند تي    .تأكد من فحصها باستخدام أحد برامج مكافحة الفير

الأمن  اتممارسمقبول. يجب أن يتوافق هذا الاستخدام مع معايير يبق  المحدود فإن الاستخدام الشخص   ذلك،ومع 

  
 .المعلومات 

  USB التخزين أجهزة: الأجهزة المحمولة و  13المادة 

  : المستعمليجب على 

 إبلاغ   
 
   جهاز محموللفقدان ي عن أفورًا التسلسل الهرم   المسؤول المباشر ف

 تخزين جهاز أو  تهأو شق مهن 

  
 ؛ USB  المعلومات المهن 

 الاستخدام؛الأجهزة المحمولة عندما لا تكون قيد  غلقدائمًا ب القيام 

  وظائف بإلغاءالقيام Wi-Fi و Bluetooth  ورية؛للأجهزة عندما لا تكون  ض 

  جهاز المستندات عن طريق  نقلحظر USB هذه الحالة  ،غير منتسب للجامعةشخص  من طرف أي  
 
يجب أن يتم ف

  حالة  
 
. ف  

وت  يد الإلكي  فحص يجب  ،USBجهاز حجم البيانات يتطلب استخدام  كونتبادل أي مستند عن طريق الير

 استخدام؛المختصة قبل أي  المصلحة من قبل الجهاز 

  الأجهزة المحمولة و  
 
 ؛USBالتخزين  جهزةأ تشفير البيانات السرية الموجودة ف

  الاحتفاظ بأجهزته المحمولة معهالمستعمل يجب على  العمل، تنقلاتأثناء. 

  : إجراءات  14المادة 
 لخارجإل اعند السفر  اتخاذها الواجب  الأمن المعلومان 

  إل حساب  للدخولوالأجهزة اللوحية(  حاسوب)أجهزة ال مخصصة للمهمة المهنيةالغير يحظر استخدام الأجهزة

  أو 
  المهن 

وت  يد الإلكي   ؛ المنصات الرقميةالير

  جميع الأوقاتبصحبته  المهنيةالأجهزة  يحرص على إبقاءأن  المكلف بالمهمة المهنيةيجب على  
 
 ؛والتنقلات ف

 القيام بإلغاء وظائف Wi-Fi و Bluetooth ورية؛  للأجهزة عندما لا تكون ض 

  ورية  الحساسة،يجب حذف جميع البيانات المهنية من جميع الأجهزة المحمولة وأجهزة التخزين  للمهمة،غير الصر 

USB  الخارج؛قبل أي رحلة إل 
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  حالة التفتيش أو الاستيلاء على أجه بالخارج الدبلوماس  الجزائري تمثيلوال بالجامعة المسؤولير  يجب إبلاغ  
 
زة ف

   حاسوبال
 
 الخارج؛من قبل السلطات الأجنبية أثناء البعثات ف

  ؛ للمهام المكلف بها() إلا ية مهنأثناء رحلة إل الخارج للأغراض ال جهزة المقدمةالأ و يحظر استخدام المعدات 

  تقارير المهمة قائمة  
 
 المقدمة خلال الرحلة ؛جهزة و الأ  المعداتيذكر ف

  ا نقل المستندات من قبل شخص أجننر  عير وسائط تخزين
ً
ا . يجب أن يتم أي تبادل للوثائق حصريً USBيُمنع منعًا بات

  ؛عن 
وت  يد الإلكي   طريق الير

 تغيير كلمات المرور المستخدمة أثناء المهمة. 

ز  15المادة   دارةالإ  و  المستعمل: انتهاء العلاقة بي 

   أجهزة و أن يعيد إل المؤسسة جميع موارد  المستعمليجب على  لإدارة،او  المستعملعندما تنته  العلاقة بير

 له؛ الممنوحة تكنولوجيا المعلومات

 توفرها ل ل  الآ الإعلامموارد  لاستخدام صلاحيات ةيبحذف أالمؤسسة  تقوم  
 .المصلحةه الن 

 : إدارة الحوادث 16المادة 

  حالة وقوع حادث يمكن أن يؤثر على 
 
  ف

 : للإدارة، يمكن الأمن المعلومات 

 الموقف؛بإشعار أو بدونه حسب خطورة  المستخدم، عزل 

 ي بيانات أو ملف يتعارض مع الميثاق أو من شأنه أن يعرض أمن أنظمة المعلومات لأ المؤقتتحييد العزل أو ال

 للخطر؛

 المباشر  السؤولغ بلا إ. 

ام بالميثاق 17المادة  ز  : عدم الالت 

  هذا الميثاق إل 
 
ءات ويؤدي إل اتخاذ إجرا  تهمسؤوليالمستعمل  ليتحممن المرجح أن يؤدي عدم الامتثال للقواعد المحددة ف

  ت الأفعال خطورةتأديبية ضده بما يتناسب مع 
 . م تسجيلها الن 

يطة أن يتم إبلاغ    : أمن تكنولوجيا المعلومات لمسؤول  المباشر ، يمكن  المسؤولشر

 ؛ستعملتحذير المبلاغ و إ 

 ا ؛ تجميدها المستعمل أو  صلاحيات لغاءإ
ً
 مؤقت

  يتعارض مع الميثاق أو من شأنه أن يعرض أمن أنظمة المعلومات للخطرحذف أو عزل أي بيانات أو ملف. 

قانونية. ال المتابعة لإجراءات اقأي شخص ينتهك أحكام هذا الميث يمكن إخضاعمع عدم الإخلال بالعقوبات التأديبية ،   

ز التنفيذ 18المادة  : الدخول حت   

 وسائل منالمستخدم  استفادةيدخل هذا الميثاق حير  التنفيذ بمجرد توقيع المستخدم عليه. أي رفض للتوقيع سيحظر 

 .بالمؤسسةتكنولوجيا المعلومات الخاصة 
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 تعهد
 

 الميثاق بعناية يرجى قراءة

 

 

 دتي،يي سيدس

المؤسسة  عمول بها فيعليك احترام القواعد الميتعين  ،الجامعة إلى )أستاذا، موظفا أو طالب دكتوراه(منتسبا نذكرك أنه بصفتك 

 .ن المعلوماتيوالأم الإعلامموارد تكنولوجيا من حيث 

الإعلام  كنولوجياتالمنصوص عليها في ميثاق  والإنترنت،ندعوك للامتثال للممارسات الجيدة لاستخدام البريد الإلكتروني كما 

 .والاتصال

 .ورة فيهقواعد المذكوأنك تتعهد بالامتثال لل ،الإعلام والاتصالتكنولوجيا لميثاق الهذا أنك قد قرأت  رتقر بموجبه
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 .الشبكات موقعة ومؤرخة إلى مركز الأنظمة و الوثيقة يرجى إعادة هذه : ظةحملا


